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Nuestro propdsito

Transformar positivamente la vida de las personas.

Queremos que seas protagonista en la transformacion que estamos
viviendo. Por eso, nos comprometemos a capacitarte para que estés al

dia con las necesidades digitales actuales.

Te invitamos a trabajar en conjunto para que descubras tu mejor

versién y la potencies. Animate, toma las riendas de tu futuro.

Code your future!
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Contenido del curso

Curso Oficial de Implementacidn de controles de seguridad de un

extremo a otro para cargas de trabajo de inteligencia artificial y de
nube
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;(Qué aprenderds?

e Métodos de autenticacién en Microsoft Entra.
e Privileged Identity Management (PIM).

e Proteccién de Key Vault para nube e |A.

e Gobernanza con Azure Policy y bloqueos.

e Administracion y asignacién de roles RBAC.
e Seguridad y acceso para Azure Storage.

e Seguridad para bases de datos Azure SQL.
e Controles de seguridad de red en Azure.

e Implementacién de seguridad para la IA.

e Seguridad en servidores/mdquinas virtuales.
e Seguridad con Microsoft Defender for Cloud.

e Actividades y eventos en Microsoft Sentinel.




Microsoft Azure Security Technologies (SC-500) edUCinén

Plan de estudios

Proteccién de acceso con Microsoft Entra (ME)

e Gestidon de métodos de autenticacion.
e Implementacion de métodos de autenticacidn.
e Priveleged Identity Management (PIM).

e Autenticacién del complemento de API.

Proteccion de Azure Key Vault para nube e IA

e Configuracién/proteccion de Azure Key Vault.

Gestion de claves y secretos.

Gestién de certificados y supervision.

Proteccion con Microsoft Defender.

Gobernanza de seguridad y cumplimiento

e Gobernanza con Azure Policy.

e Bloqueos de recursos.

e Controles de seguridad: Defender for Cloud.
e Evaluacién del cumplimiento normativo.

e Administracién y asignacion de roles RBAC.
e Protecciéon de datos de copia de seguridad.

e Seguridad en la infraestructura como cédigo.
@ Implementacién de seguridad en Azure Storage

e Servicios de almacenamiento de Azure.
e Seguridad y administracion de acceso.

e Configuracion de la seguridad de red.
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e Implementacion de Defender para Storage.

@ Seguridad para bases de datos de Azure SQL

Seguridad de nivel de plataforma.

Configuracion de auditoria.
Azure SQL Database y SQL Managed Instance.

Microsoft Defender para bases de datos.

@ Controles de seguridad de red en Azure

Segmentacién de cargas de trabajo.

Inspeccién del trdfico con Azure Firewall.

Proteccion de conectividad remota e hibrida.

Proteccion de red de los servicios PaaS.

Implementacion de la seguridad para la 1A

e Acceso seguro para la identidad del agente.
e Riesgos de identidad de IA con Defender XDR.

e Proteccién en tiempo real en Copilot Studio.

e Seguridad de Al Gateway en Foundry.
e Gestion de limites de proteccidn en Foundry.

e Proteccidn de cargas de trabajo de IA.

Seguridad en servidores y mdquinas virtuales

Cifrado de disco para mdquinas virtuales.

Seguridad de inicio de confianza.

Implementacion de Azure Bastion.

Seguridad de servidores hibridos para Arc.
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e Microsoft Defender para servidores.
e Acceso Just-In-Time en mdquinas virtuales.

e Seguridad con Azure Machine Configuration.
@ Proteccion de servicios en la nube e |1A

e Deteccidn de riesgos de contenedor.

e Seqguridad en Azure Kubernetes Service.

e Seqguridad en Azure Container Registry.

e Seqguridad en Container Instances.

e Seqguridad en Container Apps.

e Sequridad para apps de funcién y ldgicas.
e Seqguridad para App de Azure Services.

e Sequridad para y Web Application Firewall.
e Seqguridad de back-end de API.

Seguridad con Microsoft Defender for Cloud

e Conexion de entornos hibridos y multinube.

e Uso de Cloud Security Posture Management.

e External Attack Surface Management.

e Deteccidn de recursos y vulnerabilidades.

e Evaluacién del cumplimiento normativo.

e Planes de proteccién de cargas de trabajo.

e Microsoft Defender Vulnerability Management.

e Configuracién para mdquinas virtuales.

Recopilacion de actividades y eventos.

e Microsoft Sentinel.

e Creacidn y gestidn de dreas de trabajo.
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e Administracion de contenido.

e Conexion de servicios Microsoft a Sentinel.

e Conexion de origenes de datos Syslog.

e Conexion con registros Common Event Format.
e Conexion de hosts de Windows a Sentinel.

e Implementacion de reglas de automatizacion.
¢ Implementacién de cuadernos de estrategias.
e Administracion del almacenamiento de datos.

e Consulta de registros de auditoria.

Microsoft Security Copilot

e Implementacién y funcionamiento.
e Descripcién de Microsoft Security Copilot.
e Configuracién de dreas de trabajo.

e Administracidon de complementos y agentes.
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Modalidad del Curso

4 N ~ N
Duracion Frecuencia semanal
5 semanas/ 27 h 2 encuentros de 3 h
g J g J
4 N ~ N
Modalidad Grupos reducidos
Online en vivo Promedio 20 personas
N\ J N\ J

Nivel: Experto

(] Principiante

P (] Intermedio

G Avanzado

(™ Experto
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Requisitos
Es recomendable tener una base sobre:

e Microsoft Azure Administrator

Dedicacion fuera de clase

Ademds de las horas de clase en vivo, recomendamos que potencies
tu estudio invirtiendo 4 h semanales extras para estudiar el material y

realizar las practicar recomendadas en la plataforma de Microsoft.



https://www.educacionit.com/curso-de-azure-administrador
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(Como serd tu experiencia?

Aprender haciendo Trabajo en equipo
Ejercita y pon en prdctica Une esfuerzos y potencia
lo estudiado. los resultados.

Vi
/7 >
C L J
Clases grabadas Profesores expertos
Consultalas las veces que Aprende de gigantes de la
quieras. industria.
N
NI 7/A ALUMNI
\ i |
‘ = [
Asistente académico Plataforma Alumni
Recibe soporte dentro y Encuentra recursos,

fuera de clase. materiales y clases.
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;Por qué Educacién IT?

-

-

£1=
IT Créditos

Gana puntos al aprobar los exdmenes de los cursos. Luego,
podrds canjearlos por nuevos cursos sin costo alguno. Los IT

Créditos que acumules no vencen ni se devaltan.

~

-

Garantia de aprendizaje
Si necesitas reforzar conceptos, recuperar clases o no estds
satisfecho, jvuelve a tomar el curso sin ningtin costo! Puede ser

de forma total o parcial.

~

Comunidad en Discord
Mantente en contacto con la comunidad de EducaciénIT a
través de nuestro servidor de Discord. Podrds hablar con tus

compafieros, profesores, asistentes académicos y soporte.
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Preguntas frecuentes

Si me pierdo una o mds clases, ;puedo recuperarlas?
Todas las clases quedan grabadas de por vida en tu plataforma

Alumni. j{Siempre podrds volver a verlas cada vez que lo necesites!

(Cémo voy a aprender?

Te enfrentards a situaciones de trabajo reales, en donde tendrds que
aplicar lo aprendido de forma individual y en equipo. Por medio de la
pruebay el error, irds superando desafios y obteniendo nuevas

habilidades que luego podrds aplicar en el dmbito laboral.

¢{Cémo son las clases online en vivo?

Las clases duran entre 2 y 3 horas de lunes a viernes (sdbados 3 0 4
hs) y se desarrollan de forma online en vivo en aulas virtuales, donde
vas a poder interactuar con el instructor y tus compafieros.
Manejamos cupos reducidos para que puedas tener un seguimiento

mds personalizado durante tu aprendizaije.
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Plan de estudio Code your future



https://www.educacionit.com/

*

¥y f in B 0O ®
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https://twitter.com/educacionit
https://facebook.com/educacionit
https://www.linkedin.com/school/educacionit/mycompany/
https://instagram.com/educacionit
https://api.whatsapp.com/send/?phone=18705184408&app_absent=0
https://discord.gg/h8B9EzrSXD

